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> Ca sy HO6 Ngoc Ha khiéu nai Bao Phép luat va cudc song (2010)

> Ong Tran Tién Puc khdi kién Nha Xuat ban tré va Bao Tudi tré vé viéc xuat ban
sach (Ky su phap dinh) c6 bai vi pham thong tin ca nhan cua 6ng (téc gia la nguoi
tham du phién toa ly hon cua ong DBurc nhung d3 mo ta chi tiét dién bién phién toa va
cong khai thong tin vé cudc séng riéng tu cla gla dinh O0ng va ca chuyén do1 xac
dinh cha cho con (2007). Toa an két ludn Nha xuat ban Tré, Bao Tudi tré va nha bao
vi pham khi cong bd thong tin do1 tu cua ho trén bao chi ma khong dugc su chép
thuan cua ho la vi pham phap luat.



THUC TRANG MAT AN TOAN, AN NINH THONG TIN,
LO LOT THONG TIN CA NHAN

Mot so vu viéc dién hinh:

v'Cong ty VNG dé 16 hon 163 triéu tai khoan khach hang;

v'Cong ty Thé gidi di dong va Pién may xanh dé 160 hon 5 triéu email va hang chuc
nghin théng tin thé thanh toan nhu Visa, thé tin dung caa khach hang;

v'Tin tic di tan céng vao hé thong may chu ctia Viét Nam Airline, dang tai Ién Internet
411.000 tai khoan khach hang thanh vién ctia chuong trinh Bong Sen Vang;

v'Tinh trang dé 10 thong tin khach hang dé cac cong ty moi gisi dich vu taxi cua Viét
Nam st dung dé moi chao khach hang qua tin nhan SMS;

v'Dir liéu khach hang ciia Cong ty FPT bi dang tai cong khai trén mang.

(Ho so dw thao Nghi dinh vé bdo vé dir liéu c& nhan)



Bao cao thuc trang cong tac bao vé dir liéu ca nhan, 2019:

Nam 2019 va nam 2020: da phat hién cac d6i twong thu thap, chiém doat, mua ban, st
dung trai phép gan 1.300 GB dit liéu chira nhiéu théng tin vé cac ca nhan, t6 chic trén
toan quéc da st dung dich vu dién luc cua EVN; théng tin phu huynh, hoc sinh tai cac
truong trén ca nudc; thong tin khach hang cuaa cac ngan hang BIDV, Techcombank,
VPBank, AgriBank...; thong tin dang ky kinh doanh, nhén su co quan nha nudc, bao
hiém, ho khau; dit liéu vién théng, thué bao dién thoai cua cac nhd mang Viettel,
Mobiphone, Vinaphone; thong tin khach hang tai cdc du &n bat dong san trén toan
qudc; khach hang dién may tai 63 tinh, thanh toan qudc; théng tin cua khach hang VIP,
khach hang dau tu tai chinh, chimg khoan, khach hang cac nganh Spa, nha khoa, thoi
trang, tham my vién.



Nim 2021 (6 thang dau nim):

» Nguy co dir li€u bi 10 chtra hon 77 tri€u thong tin khach hang duoc rao ban trén khong
gian mang cua nhirng user da tung dang ky hoac str dung dich vu cua NitroPDF.

» Tap dit liéu chira hon 1 triéu thong tin tai khoan cia nhiéu trang web xuat hién trén
Khong gian mang.

» 17GB dir liéu KYC ctua nguoi dung tai Viét Nam, hang nghin chirng minh thu nhan dan
b1 rao ban trén khong gian mang.

» Mitrc trung binh: dir liéu lién quan t¢i Viét Nam duoc rao ban trén cac dién dan mang véi
cac tiéu de: 8.38 triéu ban ghi vé dir liéu dan cu va 2.8 triéu vé doanh nghiép Viét Nam;

Cac van ban tuyet mat ciia B6 Cong an va Bo Quoc phong Viét Nam; Dir liéu 2 triéu
nguoi dung tir cac cong ty ban 1é dién may v.v.

> Nguyén nhan: Khach hang sir dung email noi bo dé dang ky cho cac dich vu tir bén thu

ba khdng may bi ro ri thong tin; May tinh ca nhan hodc may tinh ndi bd bi nhiém ma doc
danh cap théng tin ca nhan..

(B&o cdo tinh hinh an toan thong tin ¥iér Nam 6 thang ddu ndam 2021, VCS)



> Mua, ban dir liéu ca nhan dién ra dé dang, pho bién:

«+» Cac doanh nghiép, cong ty kinh doanh dich vu c6 thu thap dir liéu ca nhan cua khach hang, cho phep
cac doi tac thir ba tiép can thong tin dir liéu ca nhan nhung khdng co yéu cau, quy dinh chit ché, dé doi
tac thir ba chuyén giao, budn ban cho cac doi tac khac.

«» Cac doanh nghiép chu dong thu thap thong tin ca nhan cua khach hang, hinh thanh kho dit liéu ca nhan,
phén tich, xur ly cac loai dir liéu d6 de tien hanh kinh doanh, bu6n ban.

> C4c goi dir liéu thd dwoe giao ban lién quan téi nhiéu linh vue:

% Danh sach can b, danh sach noi bo (bao gom ca cac don vi ¢dng an, quoc phong, thué...):

< Dién luc; thué bao Internet; ngan hang (chi tiét tdi cd sé duw tai khodn);

% Bao hiém; ho so ding ky kinh doanh; gido duc (phu huynh, giéo vién, hoc sinh sinh vién):

% Bat dong san (kém theo khd ndng tai chinh);

¢ Nhan su c0 chon loc (mitc thu nhap, chirc vu);

% Danh sach khach hang sir dung cac dich vu Internet (danh sach thanh vién dang ky Facebook, fpt,
vnn.com, yahoo.com, gmail.com, gov.vn, hopthu.com, hotmail.com, saigonnet.vn).

< CAc loai dit liéu duge mua ban trong thoi gian dai, c6 cam két vé do chinh xac, cam két cap nhat dit liéu,
ho trg xuat dir liéu theo yéu cau nguoi mua.

(Béo cao thuc trang cong tac bdao vé dir liéu ca nhan, 2019)
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Tiét 1o TTCN trén bdo, mang xa héi
% Tiét 16 TTCN khi chua duge sy dong ¥ dién ra pho bién.

% Bao chi ding tai TTCN ciia nguoi duge phong van, nguoi ¢ lién quan trén phuong tién
thong tin dai ching.

¢ Nguoi tham gia st dung mang xa hoi chua c6 y thirc bao vé TTCN cua minh va nguoi
khac, vo tu dang tai TTCN 1€n mang.

% Nhiéu c4 nhan c6 hanh vi vi pham phap luat khi sir dung TTCN cuta ngudi khac 1ong
ghép vao cac bai viét ¢ ndi dung tiéu cuc, vi pham phap luat nham muc dich vu khong,
lam nhuc, bo1 nho danh du nguo1 khac.

< Mot s6 TTCN nhay cam khong duoc tiét 16 nhung van bi cong khai tén tudi, dia chi nhu
lién quan t6i hanh vi vi pham phap luat, doi song riéng tu, thong tin vé ngudi yéu thé.



KHAI NIEM VE THONG TIN CA NHAN

v’ Tin tlc (news), dir kién (facts), dit liéu (data) thudc vé, lién quan dén mot con ngudi nhat
dinh.

v TTCN duoc phap luat bao vé phai mang tinh ca biét - hién thuc cia chu thé thong tin: no1
dung thong tin li€n quan, thudc vé mot ca nhan nhat dinh va ca nhan d6 phai 1a mot con nguoi
tu nhién dang song.

v TTCN duoc phap luat bao vé phai mang tinh xac thuc-lién két: noi dung thong tin c6 thuc va
tur l1én ket cac thong tin do6 co thé xac dinh, nhan dang duoc 1a ca nhan cu thé nao trong xa hoi.

v TTCN dugc phap luat bao vé€ mang tinh da dang vé ndi dung va hinh thtrc thé hién: phat sinh
tir nhi€u moi quan hé cua ca nhan va thudc cac linh vuc khac nhau cua doi1 song xa hoi; chira
dung trong nhicu loai hinh cua vat mang tin (hinh anh, chir viét..).



© 0o N o o kA w D=

PHAN LOAI TTCN: THEO NOI DUNG

M6 ta vé con nguoi (tén tudi, noi sinh, ngay sinh, gidi tinh, can ning...)
S6 nhan dang (M s6 bao hiém xa hoi, bao hiém y té...)

Dan toc (qudc tich, toc ngudi, mau da...)

Strc khoe (dic diém thé chat, tinh than, bénh Iy, bénh &n...)

Tai chinh (thu nhap, hop dong, théi quen mua ban...)

Tin dung (so6 tiét kiém, ho so vay no...)

Hinh sy (tién &n, tién sy, Iy lich tu phap...)

Doi song (dia vi xa hoi, tinh trang hon nhan, tén gido, chinh tri...)

Gi4o duc (hoc van, bang cap...)

10



PHAN LOAI TTCN: TINH CHAT THONG TIN

* Thong tin thong thuong hay thong tin co ban

* Thong tin dac biét hay thf)ng tin nhay cam: dugc quyét dinh boi ndi dung thong tin, la
thong tin ca nhan ma vi€c ti€p can, su dung no6 cé nguy co de doa hoédc anh huong xau toi
sttc khoe, tinh mang, nhan pham, danh dy, tai san (than thé, vat chat tinh than) cla ca
nhan do. Thong tin dac bi¢t hay thong tin nhay cam thuong du:crc hiéu 1a thong tin bi mat
cua ca nhan.
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MOT SO PAC PIEM TTBMCN
» Tinh nhay cam cao cua ndi dung thong tin: TTBMCN khong duoc gitr bi mat s€ co kha
ning gay hai dén than thé-vat chat-tinh than ctia ca nhan do.

> Tinh hop phap: TTCN ma c4 nhan muodn gilt bi mat nhung phai & TTCN hop phéap va
duoc phap luat cho phép gitr bi mat.

> Tinh tu quyét cua chu thé thong tin: TTCN néu da duoc chinh c& nhan dé tu tiét 16, cong

bd, cdng khai thi khong con 12 TTBMCN va do vay khong con co ché phap Iy dé bao vé
tinh bi mat ctia TTCN
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PHAP LUAT VE BAO VE THONG TIN BI MAT CUA CA NHAN

Phap luat Ve bao vé TTBMCN la tap hO’p cac QPPL dugc nha nude ban hanh hoac thira
nhan dé dleu chinh cac quan hé xa hoi co lién quan nham ngan chin moi su XAm pham trai
phap luat dén quyen cua ca nhan duoc gitr kin cac TTBMCN cuta minh theo quy dinh cua
phap luat, tir viéc thu thap, xir ly, chia sé, st dung TTBMCN.

(Vién Nghién ctru IGp phdp, Bdo cdo dé tai khoa hoc DTCB.2017-2020)
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Luat CNTT quy dinh viéc bao vé TTCN trén moi trweong mang:

> K1 D21: t6 chirc, ca nhan “thu thap, xtr Iy va st dung TTCN ctia ngudi khac trén moi trudng mang phai duoc ngudi
d6 dong y”. Khi thu thap, xir 1y va st dung TTCN ctia ngudi khac, chu thé thuc hién ¢ trach nhiém:
% Théng bdo cho nguwoi dé biét vé hinh thirc, pham vi, dia diém va muc dich ciia viéc thu thap, xir [y va sir dung;
% Sir dung diing muc dich TTCN thu thdp dwoc va chi lwu trie nhitng thong tin do trong mét khodng thoi gian nhat
dinh theo quy dinh cua phap ludt hodc theo thoa thuan giira hai bén,
% Tién hanh cdc bién phdp quan Iy, kj thudt can thiét dé bao dam TTCN khdng bi mat, danh cdp, tiét 19, thay doi
hoac pha huy,
% Tién hanh cdc bién phdp can thiét khi nhan dwoc yéu cau kiém tra lai, dinh chinh hodc hiy bé TTCN; khéng
dwoc cung cdp hodc sit dung TTCN lién quan cho dén khi thong tin d6 dwoc dinh chinh lai.
> Ngoai 18 cho viéc thu thap, xir Iy va st dung TTCN ma khong can su dong ¥ ctia ngudi do: “trong trwong hop TTCN
dé dwoc sir dung cho muc dich sau déay: a) Ky két, sira doi hodc thuwe hién hop dong sir dung thong tin, san phdam, dich
vu trén méi trwong mang; b) Tinh gid, cuede sir dung thong tin, san pham, dich vu trén méi truong mang; ¢) Thuwc hién
nghia vu khac theo quy dinh cua phap ludt”
> K1 D22 quy dinh quyén cua chu thé thong tin trong viéc kiém tra, yéu cau dinh chinh hodc hity bo TTCN do chu thé
khac luu trit. Theo d6, “cd nhdn cé quyén yéu cau té chirc, cd nhén lwu trivt TTCN ciia minh trén méi truong mang
thuee hién viéc kiém tra, dinh chinh hodc huy bo thong tin do”
> K2 D22 quy dinh “td chirc, ca nhan khong duge cung cap TTCN ciia ngudi khac cho bén thi ba, trir truong hop phap
luat c6 quy dinh khac hoic c6 sy dong ¥ ctua ngudi d6”. Thém vao do, “ca nhin c6 quyén yéu cau boi thuong thiét
hai do hanh vi vi pham trong viéc cung cap TTCN”.

14



> Nghi dinh s6 64/2007/ND-CP ngay 10/4/2007 vé ting dung cong nghé thong tin trong
hoat ddng clia co quan nha nuéc, khoan 5 Diéu 3 glal thich “TTCN” 1a “théng tin du dé
xdc dinh chinh xdc danh tinh mét cd nhan, bao gom it nhat néi dung trong nhitng thong
tin sau ddy: ho tén, ngay sinh, nghé nghiép, chirc danh, dia chi lién hé, dia chi thw dién
tr, so dién thoai, s6 chung minh nhan dan, so hé chiéu. Nhitng thong tin thuoc bi mat
ca nhdn gom cé ho so y té, ho so ndp thué, so thé bao hiém xd héi, sé thé tin dung va
nhitng bi mdt cd nhan khac.”.

> Nghi dinh s6 52/2013/ND-CP (stra doi 2021) vé thuong mai dién tir c6 nhicu quy dinh
quan trong v€ bao vé TTCN cua nguoi ti€u dung:

% Khoan 13 Biéu 3 dinh nghia “TTCN” 14 “cdc théng tin gép phan dinh danh mét ca nhén cu thé, bao
gom tén, tuoi, dia chi nha riéng, so dién thoai, thong tin y té, so tai khoan, thong tin vé cac giao dich
thanh todn cd nhdn va nhitng thong tin khdc ma cd nhan mong muon giit bi mat”.

% Nghi dinh nay ciing st dung cum tir “chil thé thong tin” tuong dong vt thuat nglr “information
subject” (hoac data subject) duoc dé cap trong quy dinh phap luat vé bao vé TTCN & nhiéu quoc

gia.
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Luit An toan thong tin mang 2015 c6 quy dinh vé bao vé TTCN trén khong gian mang:

v “TTCN” duoc dinh nghia 13 “thong tin gan voi viéc xac dinh danh tinh ciia mot nguoi cu
the” (khoan 15 Diéu 3).

v’ Giai thich thuat ngit “cha thé TTCN” (khoan 16 Diéu 3) v6i ¥ nghia d6 1a “nguwoi dwoc
xac dinh tw TTCN do”.

v' Quy dinh vé “nguyén tic bao vé TTCN trén mang” (Piéu 16), viéc “thu thap va si dung
TTCN” (Biéu 17), viéc “cap nhat, stra doi va hity bé TTCN” (Piéu 18), yéu cau “bao dam
an toan TTCN trén mang” (Picu 19) va “trach nhiém cta co quan quan 1y nha nudc trong
bao vé TTCN trén mang” (Diéu 20).
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QUY PINH VE NGHIA VU CUA CHU THE BAO VE TTCN

> ND 72/2013/ND-CP (sira d6i 2018) quy dinh chi thé thiét 1ap MXH phai thuc hién dang ky, luu
trit TTCN cua thanh vién gom ho tén, ngdy thang nim sinh, s6 CMCN/CCCD/ho chiéu, ngay
cap, noi cap, so dién thoai va dia chi thu dién ti (diém a khoan 2 diéu 23¢) Luu trit toi thiéu 02
nam doi véi cac thong tin vé tai Khoan, thoi gian ding nhap, dang xuat, dia chi IP ctia nguoi sir
dung va nhat ky xir Iy thong tin duwoc ding tai (diém b khoan 1 diéu 23c¢)

> TT 39/2016/TT-BTTTT vé hop dong theo mau, giao dich chung quy dinh nghia vu cua bén
cung cap phai “dam bao bi mat thong tin cua nguoi st dung dich vu” theo quy dinh cua phap luat

(diém b muc 4 Phu luc 1).

> TT 39/2017/TT-BTTTT vé Danh muc tiéu chuan ky thuat vé UDCNTT trong CQNN, quy dinh
khuyén khich ap dung 02 loai ti€u chuan do1 véi giao thirc an toan thong tin ca nhan.
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Nghl dinh 90/2020/ND-CP quy dinh xur phat V1 pham hanh chinh trong hoat dong thuong mai,
san xuat, buoén ban hang gia, hang cam va bao vé quyén loi nguoi tiéu dung

Piéu 46 Khoan 1: Phat tién tir 10 dén 20 triéu dong d6i véi mot trong cac hanh vi:

a) Khong thong bao rd rang, cong khai voi ngudi tiéu dung vé muc dich trude khi thuc hién hoat
dong thu thap, st dung thong tin cua ngudi tiéu dung theo quy dinh;

b) St dung thong tin cua nguoi ti€u dung khong phu hop véi muc dich da thong bao voi nguoi
ti€u dung ma khong dugc ngudn tieu dung dong y theo quy dinh;

¢) Khong bao dam an toan, chinh xac, day du doi véi thong tin cta ngudi tiéu dung khi thu thap,
str dung, chuyén giao theo quy dinh;

d) Khong tu diéu chinh hoac khong ¢6 bi¢n phap dé nguoi tiéu dung cip nhat, diéu chinh thong
tin khi phat hién thay thong tin khong chinh x4c theo quy dinh;

d) Chuyén giao thong tin cua nguoi tiéu dung cho bén thtr ba khi chua cd sy dong ¥ ctia ngudi
tiéu dung theo quy dinh, trir trrong hop phap luat c6 quy dinh khac.

Picéu 46 Khoan 2: Phat tién gap hai lan cic muc tiéq phat quy dinh tai khoan 1 néu trén doi véi
truong hop thong tin ¢6 li€n quan la thong tin thudc vé bi mat ca nhan cua nguoin tieu dung.
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THONG TIN SAI SU THAT VA ANH HUONG
TREN MOI TRUONG SO

19



QUAN NIEM VE “TIN GIA”

» “Fake news”: tin gia

v" Collin Dictionary: Fake news la cac thong tin gia mao, sai 1éch va giat
gan duoc phat di dudi hinh thie tin tiec.

v' Cambridge: Fake news la nhiing cau chuyen khong co that dugc lan

truyén dudi dang tin tic trén Internet hodc cac phuong tién truyén thong
khac, thuong duoc tao ra dé tac dong dén quan diém chinh tri hoic tao ra

nhu mot tro dua.

v'Vién Han lam Phap: Fake news chi nhiing thong tin bia dat, v cén cu
hoidc khong thé chimg minh duoc.

» “Misinformation”: Thong tin sai, hay “Disinformation”. Thong tin sai
1&ch, hay “Malinformation’: Thong tin nguy hai

20



_ FAKE NEWS GIA TANG VA ANH HUONG ,
NGAY CANG NGHIEM TRONG TREN MOI TRUONG SO?

* Khoang 3 ty nguoi dung MXH trén thé gi01, cac trang MXH da va dang dé dang tré
Eﬁl’nh not chia s¢ va lan truyén nhirng tin g1a vo1 toc do nhanh hon bat ky nén tang nao
ac.

* Vién Nghién ctru Bdo chi Reuters: nhiing thang dau, 2020, dua trén 225 thong tin gia
lién quan dén dich Covid-19 thi 88% luong tin gia xuat hi€én ¢ cac nén tang mang xa hoi
rblbu’ ét,cebook va Google, trong khi con so nay chi la 9% d6i véi truyén hinh va 8% trén

ao chi.

* Vien Cong nghé Massachusetts: tin gia duoc lan truyén voi toc dd nhanh hon va dugc
phat tan rong rai hon nhi€u so vadi tin that.

* Vién Internet Oxford: chién dich thong tin gia da xay ra ¢ it nhat 70 quoc gia ¢ mo1 quy
mo nam 2019, tang hon so vo1 so 1iéu Ia 28 qudc gia vao nam 2017.

* Dai ho¢ Y Norwich (UEA) nam 2020: tin lgié co th€ lam cac dot bung phat dich bénh
thém tram trong. Theo bao cap “N&u giam 10% ti 1€ tin gia trén téng sO tin gia dang luu
hanh (gia st s6 tin gia trong tong O cac tin gia dang luu hanh 1a 50% s€ giam con 40%)
cO thé cai thién tinh hinh dich bénh”.

(Bdo cdo nghién ciru va dé xudt gidi phap ngan chan fake news trén cdac mang xa héi tai Viét Nam, 2020)

21



TRANG CHU TIN TUPC - SUF KIEN VAN BAN CHi bAO BAN CAN BIET

XU PHAT VI PHAM HANH CHINH

Xwr phat 4 trieo'ng hop dang tai, chia sé thong tin sai sw that trén mang xa hoi
9 24/09/2021 | 09:53 PM (GMT+7) | Luot xem: 454 m

Ngay 24-9, Thanh tra S& Théng tin va Truyén théng tinh Khanh Hoa phdi hop véi Phong An ninh Chinh tri ndi bé (Céng :
Khanh Hoa), Cong an TP. Cam Ranh da lam viéc véi 6ng V. (chd & hién tai: phuong Cam Loc, TP. Cam Ranh) vi & co t
dang thong tin sai sw that trén mang x& hoi facebook lién quan dén tiém vac-xin phong Covid-19.

Ngay 20-9, 6ng V.D da dang mét bai viét trén trang nhom facebook “Héi Cam Ranh” cé néi dung kéu goi moi ngudi khor
véc-xin phong Covid-19. Nhifng théng tin 6ng V.D duwa ra da gay hoang mang trong dw luan xa hdi, lam anh hudng dén c¢
phéng, chéng dich Covid-19. Lam viéc véi co' quan chirc nang, éng V.D da thira nhan nhitng suy nghi, hanh vi cia minh la ¢
Can ctr vao néi dung budi Iam viéc va nhitng tai hiéu, chirng c lién quan, Thanh tra S& Théng tin va Truyén théng da re
dinh xt phat vi pham hanh chinh ddi v&i 6ng V.H & mukc 7,5 triéu déng.
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COVID-19 VA TIN GIA O VIET NAM
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GIA - THAT

~A COVID-19 va tin gia Tin gia

CoO gai 'tiém vac xin nho 6ng ngoai' bi phat
12,5 triéu dong vi dang thong tin sai su that

( cb ) TTO-Thanh tra Bé Thong tin va truyén théng da ra quyét dinh xir phat
~—"  hanh chinh 12,5 triéu déng d8i v&i Vi Phuong Anh, cd gai khoe trén mang
xa hdi duoc di tiém vac xin COVID-19 nh& '6ng ngoai'.

A
O e Cb gai khoe duoc tiém vac xin Pfizer nhd 6ng ngoai’, giam ddc bénh vién néi gi?
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Luru Dich bénh cang ngay cang dang so, ké ca Astra

ciing dc nhung 2vc cif mudn chd Pfizer dé » 'didng
nhu mong ddi, t6i hga vira doc bao HN gian cach
thi 6g ngoai goi mai tiém ludn, Pfizer con nhé ma
thd phao nhe nhom. Hoan thanh miai 1, vay I3 cing
co6 nhiu chit yén tam gida dai dich cang ngay cang
dang sd &




* Ngay 19-7, cong dan PA dang tai hinh anh va thong tin trén Facebook ca
nhan cua mmh vol no1 dung khoe duoc tiem vac xin Pfizer “nho Ong
ngoai" ma khéng can dang ky.

» Thanh tra Bo Y té kiém tra, X4 minh tai Bénh vién Hiru nghi, nhan thay
Cong dan PA dua tin nhu d3 néu 1a sai sy that. Pon vi ndy da chuyén ho so
vu viéc t61 BO TTTT - co quan quan ly nha nudc, trong doé co linh vuc thong
tin dién tir va mang Xa hoi, xem xét, xir ly vi pham.

 Ngay 29-7, Thanh tra B6 TTTT ban hanh QP XPVPHC doi véi cong dan PA
- chu tal khoan Facebook VPA - bi phat hanh chinh 12,5 tri¢u dong theo
Quyét dinh s6 31/QD -XPVPHC vé hanh vi thong tin sal su that trén trang
thong tin dién tir ca nhan tao lap trén mang xa hoi.

* Thong tin sai sy that, theo Thanh tra Bo TTTT la cong dan PA da dang tai
trén tal khoan ca nhan noi dung “tiem vac xin COVID-19 khéng can ding
ky" va "duoc uu tien tiem vac xin Pfizer".
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> Khai niém tin gia: chua duoc dinh nghia cu thé, thong nhat trong cac vin
ban quy pham phép luat caa Viét Nam (thang 11/2021).

> Cac hanh vi cau thanh ding tin gia nhu: Thong tin sai sy that, gia mao,
gay hiéu nham... duoc quy dinh rai rdc & cac vin ban khac nhau:

v" Luat An ninh mang (diém d khoan 1 Diéu 8: Thong tin sai sw thdr; va khoan 3,
khoan 4, khoan 5 Diéu 16: Thong tin bia dat, sal su that)

v/ Nghi dinh so 72/2013/NDCP ngay 15/7/2013 cua Chinh phu quan ly, cung. cap,
SUr dung dich vu Internet va thong tin trén mang (Dlem d, diém e, khoan 1 Picu 5:
thong tin gid mao, thong tin sail sw that, thong tin Xuyén tac, vu khong)

v/ Nghi dinh 15/2020/ND-CP quy dinh viéc xtr Iy VPHC doi véi cac hanh vij vi
pham (diém a khoan 3 diéu 99: dua thong tin sal sy thdt, Xuyen fac, vu khong,
diém a & d khoan 3 dicu 100: luu trir, truyen dia thong tin gia mao, thong tin sai
sw thdt, VU khong, Xuyén tac; thong tin bia dat, gay hoang mang; diém d khoan 1
didu 101 cung cap, chia sé thong tin bia dat, gy hoang mang) V.v.
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CHE TAI XU LY THONG TIN SAI SU THAT
TREN MOI TRUONG MANG

> Bo Luat hinh sy: Tai diém a, Piéu 288 quy dinh “Pua lén mang may tinh, mang vién théng nhiing
théng tin trai voi quy dinh cta phap luat” phat tién tir 30 triéu dong dén 200 triéu dong, phat cai tao
khong giam gitr dén 3 nam hoac phat tu tir 6 thang dén 3 nam.

> Luat An ninh mang s6 24/2018/QH14: Piéu 8 va biéu 9 quy dinh: “Nghiém cam hanh vi thdng tin sai
su that gdy hoang mang trong nhan dan, gay thiét hai cho cac hoat dong kinh té - xa hoi, gay kho khan
cho hoat dong ciia co quan Nha nudc hodc nguoi thi hanh cong vu, Xam pham quyén va loi ich hop phap
ctia to chtre, ca nhan khéc trén khong gian mang”.

> Nghi dinh s6 72/2013/ND-CP: Piém e Khoan 1 Piéu 5 quy dinh nghién cam cac hanh vi “Gia mao to
chirc, c& nhan va phat tan thong tin gia mao, thong tin sai su that xdm hai dén quyén va loi ich hop phap
cua to chure, ca nhan”.

> Nghi dinh s6 15/2020/ND-CP ctia Chinh pht tai Biéu 101 quy dinh hanh vi loi dung mang x& hoi dé
“Cung cap, chia sé thong tin gia mao, thong tin sai su that, xuyén tac, vu khong, xic pham uy tin cua co
guan, to chitc, danh du, nhan pham cta c& nhan”, muc phat tién tir 10.000.000 déng dén 20.000.000 d6i
véi ca nhan vi pham.
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Nghi dinh 119/2020/NP-CP vé xir phat VPHC trong hoat dong béo chi, xuat ban:

Vi pham vé diing, phat ndi dung thong tin trén bao chi, ban tin, dic san (diéu 8):
- Dang phat thong tin sai su that gy anh hudng it nghiém trong (phat 5-10 triu)

Tiét 16 bi mat doi tu ctia ca nhan ma khong duoc su dong ¥ ciia ca nhan d6 (phat 10-30 triéu)
Pang phat thong tin sai su that gdy anh hudng nghiém trong (phat 50-70 triéu dong)

Ding phat thong tin sai su that gdy anh hudng rat nghiém trong (phat 70-100 triéu dong)

Dang phat thong tin xuyén tac, bia dat, gay hoang mang trong nhan dan (phat 150-200 tri¢u
dong)

Vi pham quy dinh vé Trang TTPTTH (diéu 20)

- Cung cap théng tin €O noi dung sai su that, Xuyén tac, Xic pham danh du, uy tin ctia t6 churc,
danh du, nhan pham cta ca nhan (diém b khoan 4, phat 40-50 triéu dong)

- Cung cap théng tin xuyén tac, bia dat, gay hoang mang trong nhan dan ma chua dén mirc
truy ctru trach nhiém hinh sy (phat 150-200 triéu dong, diém b khoan 6)
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Nghi dinh 15/2020/ND-CP quy dinh viéc xir Iy VPHC d6i véi linh vue BC, VT:
> Diém a khoan 3 diéu 99: duwa théng tin sai sw thdt, xuyén tac, vu khong (phat 20-30
tri¢u)

> Piém a & d khoan 3 diéu 100: lwu trit, truyén dwa thong tin gid mao, thong tin sai
su that, vu khong, xuyén tac, thong tin bia dat, gay hoang mang,; (phat 50-70 triéu)

> Piém d khoan 1 diéu 101: cung cdp, chia sé théng tin bia dat, gdy hoang mang)
(phat 10-20 triéu)
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Phap ludt dan su:

Khoan 1 Piéu 9 Bo luat Dan sy nam 2015 khéng dinh: “Tat ca cac quyén dan sy cua ca
nhan, phap nhan, chu thé khac dugc ton trong va dugc phap luat bao veé”.

Khoan 2 diéu nay da ghi nhan 5 hinh thirc ché tai dan sy: Khi quyén dan sy ciia mot chil thé
bi xAm pham thi chu thé d6 c¢6 quyén tu bao vé theo quy dinh cua Bo luat nay hodc yéu cau
co quan, to chitc ¢6 tham quyén: Cong nhan quyén dan sy ciia minh; Budc cham dat hanh
vi vi pham; Buoc xin 161, cai chinh cong khai; Budc thuc hién nghia vu dan su; Budc boi
thuong thiet hai.
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Vé ché tai hinh sw: Vi pham c4c quy dinh vé thong tin c& nhan cd thé bi xur phat hinh su,
véi an tu giam cao nhat la 07 nam theo quy dinh ctia Bo Luat Hinh sy 2015 (stra doi1, bo
sung nam 2017).

v’ DPiéu 159 quy dinh, viéc “xam pham bi mat hodc an toan thu tin, dién thoai, dién tin
hoac hinh thirc trao doi thong tin riéng tu cia nguoi Khac” co thé bi phat tdi 03 nam.

v/ DPiéu 288 quy dinh vé “Toi dua hoic st dung trai phép théng tin trén mang may tinh,
mang vién thong” véi mie hinh phat cao nhat 1a 07 nam tu giam.

v Tuy nhién, 02 t6i danh nay chua quy dinh cu thé, truc tiép vé cac hanh vi vi pham phap

luat lién quan téi DLCN dang dién ra hién nay. Viéc chimg minh tdi pham dé phd hop
vGi Cac yeu to cau thanh toi pham nay hién dang rat kho khan.
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PHAP LUAT MOT SO QUOC GIA

> Malaysia (Luat chong tin tic gia mao 2018): Chu V tao ra, in an, xuat ban hodc lan truyén tin tirc gia mao - Phat
500.000 ringgit (2,8 ty VND) - Phat t0 dén 10 nim
» Singapore (2019):
Déi véi nguoi ding
Chia sé tin gia khong dung ¥ xau: Cai chinh
Ping tai bai viét sai su that (Cai chinh - Phat 20.000 d6 la Sing - Phat tU 12 thang);
Ping tin gia voi dung ¥ xau (Phat 50.000 d6 la Sing - Phat t0 10 nam);
Str dung pham mém lan truyén tin gia (Phat 100.000 d6 la Sing - Phat td 10 nim)
Ddi v6i nén tang mang xa hoi (Yeu cau gan canh bao bén tin gia: Khong tuan thu - phat 1 triéu déla Sing; Trong 6 thang
néu ¢ 3 tin gia dang tai Singapore bi co quan yéu cau g& bo: Nén tang d6 s& bi ngan chin loi nhuan thu duoc tir viée
dang cac tin gia do)
» Thai Lan: Luat an ninh mang (28/2/2019):
Déi v6i nguoi ding: Gieo ric tin gia: Phat 7 nam t
Doi véi nha cung cap dich vu: Néu khdng g& bo, chin cac nodi dung va trang mang nhay cam khi dugc yéu cau boi co
guan chirc nang: Chan truy cap
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DU THAO NGHI DINH VE BAO VE
DU LIEU CA NHAN



PHAM VI PIEU CHINH, POI TUQONG AP DUNG

1. Quy dinh vé dir li€u ca nhan, xu 1y dir liéu cd nhan, bi€n phap bao vé dir li€u ca nhan, Uy
ban bao v¢ dir li€u ca nhan, xtr 1y vi pham vé dur liéu ca nhan, trach nhiém bao v¢ dir li€¢u ca
nhan cua co quan, to chirc, ca nhan co6 lién quan.

2. Ap dung d61 vd1 co quan, to chire, ca nhan ¢6 lién quan té1 dir li€u ca nhan.

33



PHAN LOAI DU LIEU CA NHAN: DU LIEU CO BAN

a) Ho, chit dém va tén khai sinh, bi danh (néu cO);

b) Ngay, thang, nam sinh; ngay, thang, ndm chét hodc mat tich;

¢) Nhém mau, gidi tinh;

d) Noi sinh, no1 dang ky khai sinh, no1 thuong trt, noi ¢ hién tai, qué quan, dia chi lién h¢, dia chi thu dién
tu;

d) Trinh d6 hoc van;

¢) Dan toc;

g) Quéc tich;

h) S6 dién thoai;

1) So chung minh nhéan dan, sO ho chiéu, s6 cian cude cong dan, s6 gidy phép lai xe, sO bién s6 xe, sO mi s6
thué ca nhan, s6 bao hiém x4 hoi;

k) Tinh trang hon nhan;
1) Dt li¢u phan anh hoat dong hodac lich st hoat dong trén khong gian mang.
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PHAN LOAI DU LIEU CA NHAN: DU LIEU NHAY CAM

a) DLCN vé quan diém chinh tri, ton gido;

b) DLCN la théng tin lién quan dén trang thai strc khoe thé chat hodc tinh than cta chu thé dir liéu dugc thu thap, xac dinh
trong qua trinh diang ky hodc cung cap dich vu y té;

c) DLCN la théng tin lién quan dén cac dic diém di truyén duoc thira huong hodc c6 dugc cua ca nhan;
d) DLCN Ia théng tin vé thudc tinh vat ly, dic diém sinh hoc riéng ctia moi ca nhan;

d) DLCN vé tinh trang gi6i tinh 1a théng tin vé nguoi duoc xac dinh c6 gidi tinh nam, ni, nguoi két hop gitra nir va nam,
khong phal nit hoan toan hoac nam toan toan, khong pha1 nit cling khéng phai nam hoac 12 tinh trang cta chu thé dir liéu c6 y
thire vé gidi tinh khong phu hop vai gidi tinh duoc xac dinh khi sinh;

e) DLCN vé doi song, xu hudng tinh duc;
g) DLCN vé toi pham, hanh vi pham toi duoc thu thap, luu trit boi cac co quan thuc thi phap luat;

h) DLCN ve tai chinh Ia thong tin duoc sir dung dé xac dinh tai khodn, thé¢, cong cu thanh toan do t6 chirc tai chinh cung cap
cho cha thé dir liéu hodc thong tin vé moi quan hé giira to chirc tai chinh, dir liéu tién gdc voi chu thé dit liéu, bao gom ca ho
so, tinh trang tai chinh, lich str tin dung, mirc thu nhap;

i) DLCN vé vi tri la théng tin vé vi tri dia Iy thuc té cua ca nhan & qua khir va hién tai;

k) DLCN vé cac moi quan hé x hoi;
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NGUYEN TAC BAO VE DU LIEU CA NHAN

1. Nguyén tac hop phap: chi dugc thu thap hop phap.

2. Nguyén tac muyc dich: chi duoc thu thap dé dat dugc cac muc tiéu phuc vu muc dich chinh, da
dang ky, tuyen bo vé thu thap thong tin ca nhan, khong duoc xtr ly tral voi cac muc tiéu lién quan
to1 thu thap xu ly dir liéu ca nhan.

3. Nguyén tdc téi gian: chi duge thu thap trong pham vi can thiét dé dat muc dich di xac dinh.

4. Nguyén tdc sir dung han che chi dugc str dung khi co sy dong y cuia chu thé dir liéu hodc dugc
su cho phép ctia co quan ¢ tham quyén.

5. NgQuyén tdc vé chdt lirong dir liéu: dugc cap nhat, day du va can thiét dé dat duge muc dich xir Iy
dir liéu.
6. Nguyén tac an ninh: bién phap an ninh s& dugc ap dung dé bao vé dir liéu ca nhan.

7. Nguyén tac cé nhan: chu thé dir liéu s& duogc thdng bao vé tat ca vé cac hoat dong lién quan téi
dtr liéu ca nhan cua ho.

8. Nguyén tdac bdo mdt: Dit liéu ca nhan phai duoc bao mat trong qua trinh xu ly dit liéu.
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QUYEN CUA CHU THE DU LIEU LIEN QUAN

N\

PEN XU LY DLCN (Diéu 5)

1. Bong y/khong dong y cho Bén xur Iy DLCN, Bén tht ba xir Iy DLCN, trir trudng hop PL quy dinh khac.
2. Nhan thong bao cua Bén xt Iy DLCN tai thoi diém xt Iy hodc ngay khi ¢6 thé thuc hién duoc.
3. Yéu cau Bén xt Iy DLCN chinh stra, xem, cung cap ban sao DLCN cua minh.

4. Yéu cau Bén xu Iy DLCN cham dat viéc xir Iy DLCN, han ché quyén tiép can DLCN, cham dut viéc tiét
16 hoac cho pheép truy cap vao DLCN, x0a hoac dong DLCN da thu thap, trir trrong hop duoc PL quy dinh.

5. Khiéu nai theo quy dinh ctia phap luat hodc khiéu nai véi Uy ban bao vé DLCN trong trudng hop:
a) DLCN cua minh bi xam pham,;
b) DLCN cta minh bi xtr ly sai muc dich, khéng ding thoa thuan hodc quy dinh cua phap luat;

¢) Quyén han lién quan téi DLCN ctia minh bi vi pham hoic khéng duge thuc hién dung.

6. Yéu cau boi thuong thiét hai theo quy dinh phap luat khi ¢6 cin ctr cho rang DLCN ctia minh bi xam pham.
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QUY PINH LIEN QUAN PEN TIET LO DLCN (diéu 6 khoan 1)

Bén xir ly DLCN, Bén thtr ba c6 thé tiét 16 DLCN ma khong can ¢ su dong Y ctia chu thé
dir liéu trong cac trueong hop:

a) Theo quy dinh cua phap luat;
b) Cong bd thdng tin 1a can thiét vi loi ich, an ninh qudc gia, trat tu an toan xa hoi;

c) Trén phuong tién truyén thong vi muc dich quoc phong, an ninh quéc gia, trat tu, an
toan xa hoi, dao dic xa hoi, strc khoe cua cong dong;

d) Trén phuong tién truyén thong theo quy dinh cta Luat B&o chi, khong gay thiét hai
vé Kinh te, danh du, tinh than, vat chat cho chu thé dir liéu;

d) Trong trudong hop duoc phap luat quy dinh 1a khan cap, nguy co de doa t6i tinh mang
hodc anh hudng nghiém trong tdi sttc khoe cho chi thé dit liéu hoidc stc khoe cong
dong.
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QUY PINH VE VIEC CHU THE DLCN PONG Y VIEC XU LY DU LIEU
Picu 8 Khoan 1 & 2

1. Sy dong ¥ ctia chu thé dit liéu cho phép xt Iy DLCN cua minh chi ¢6 hiéu luc néu dua
trén su tu nguyén va biét rd cac noi dung sau:

a) Loai dir liéu ca nhan duoc xur ly;

b) Muc dich xtr ly dir liéu ca nhan;

¢) Poi tugng duoc xir ly, chia sé dir liéu ca nhan;

d) biéu kién chuyén giao, chia sé¢ dit liéu ca nhan cho bén thi ba;

d) Cac quyén cuia chu thé dir liéu lién quan dén viéc xir Iy DLCN ctia minh theo quy dinh cua phap luat.

2. Su im lang hodc khong phan hoi cua chi thé dir liéu khong dugc coi 1a su dong .
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QUY PINH XU LY DU LIEU LIEN QUAN PEN TRE EM,
PHUC VU NGHIEN CUU KHOA HQC HOAC THONG KE

Xir Iy DLCN ciia tré em (Piéu 14 khoan 1)
Nguyén tac xt 1y dit liéu ca nhan cua tré em
a) Xir ly dit liéu ca nhan cia tré em ludn duogc thuc hién theo nguyén tic bao vé cac quyén va vi loi
ich tt nhat cta tré em:;
b) Trudc khi xir Iy bat ky dit liéu ca nhan nao cia tré em, Bén xt 1y dir liéu phai xac minh tudi cta tré
em va duoc su dong ¥ ciia cha me hodc ngudi giam ho theo quy dinh.
Viéc xir Iy DLCN phuc vu cong tiac nghién ctiru khoa hoc hoiic thong ké ma khong dwoc sw dong ¥
ciia chii thé dir liéu phai thwe hién day di cac bién phap sau (Piéu 12 Khoén 4)
a) Co cam két bao vé dit liéu ca nhan;
b) C6 bién phap bao mat dir li€u ca nhan;
¢) Co thiét bi vat Iy bao vé dit liéu ca nhan;
d) C6 bo phan chuyén trach dugc phan cong nhi€ém vu bao vé dir li€u ca nhan;
d) Pa dang ky xir Iy dir liéu c4 nhan nhay cam véi Uy ban bao vé dir liéu c4 nhan;
¢) Co van ban xac nhan cua Uy ban bao vé dir liéu ca nhan vé viéc d3 xac minh diéu kién va viéc tuan
thu cac yéu cau duoc néu tai diém a, b, ¢, d, d Khoan nay.
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QUY PINH VE XU PHAT VPHC (PIEU 22)

Khoan 1: Phat tién tir 50 dén 80 triéu déng d6i véi mét trong cac hanh vi sau:
a) Vi pham quy dinh vé quyén cua chu thé dit liéu lién quan dén xir 1y dit liéu c4 nhan;
b) Vi pham quy dinh vé tiét 1o DLCN;
¢) Vi pham quy dinh vé han ché quyén tiép can DLCN;
d) Vi pham quy dinh vé sy dong ¥ ctia chu thé dir liéu d6i véi DLCN;
d) Vi pham quy dinh vé xir Iy DLCN sau khi chu thé dit liéu chét;
e) Vi pham quy dinh vé xt Iy DLCN trong truong hop khong c6 su dong v ctia chi thé dir licu;
g) Vi pham quy dinh vé thong bao cho chu thé dir liéu vé viéc xi Iy DLCN;
h) Vi pham quy dinh vé xi Iy DLCN phuc vu cong tac nghién ctru khoa hoc hoic thong ké;
i) Vi pham quy dinh vé xir Iy DLCN tu dong;
k) Vi pham quy dinh vé xt Iy DLCN cua tré em;
1) Vi pham quy dinh vé d¢ chinh xac ctia DLCN;
m) Vi pham quy dinh vé luu trit, x6a, hity DLCN.
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QUY PINH VE XU PHAT VPHC (PIEU 22)

Khoan 2: Phat tién tir 80 dén 100 triéu d@)ng doi véi mot trong cac hanh vi:
a) Khong ap dung bién phap k¥ thuit va xay dung quy dinh vé bao vé dit liéu ca nhan;
b) Vi pham quy dinh vé dang ky xtr Iy DLCN nhay cam;
¢) Vi pham quy dinh vé chuyén DLCN qua bién gidi;
d) Vi pham lan 2 ddi véi nhitng hanh vi duoc quy dinh tai khoan 1 Diéu 22.

Khoan 3: Phat tién t6i da 5% tong doanh thu cia Bén xir Iy vi pham DLCN tai Viét Nam:
a) Vi pham lan 3 d6i v6i nhitng hanh vi duoc quy dinh tai khoan 1 Diéu 22;

b) Vi pham lan 2 d6i véi nhitng hanh vi dugc quy dinh tai diém a, b, ¢ khoan 2 Picu 22.
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QUY PINH VE XU PHAT VPHC (PIEU 22)

Khoan 4: Hinh thtrc xtr phat b6 sung:
a) Pinh chi xt Iy dit liéu ca nhan tir 01 thang dén 03 thang ddi véi hanh vi vi pham tai khoan 2 Diéu nay;

b) Tudc quyén sir dung vin ban dong Y xu Iy dit liéu c4 nhan nhay cam va chuyén dit liéu c& nhan ra khoi bién
gidi 13nh tho Viét Nam.

Khoan 5: Bién phap khac phuc hau qua: Budc ndp lai sb tién ¢6 duge do thuc hién hanh vi vi
pham quy dinh tai khoan 1, 2 Biéu 22.

Khoan 6: Tham quyén: Cuc truong Cuc An ninh mang va phong, chong t6i pham sir dung céng
nghé cao, Bo Cong an ¢ tham quyén xir phat vi pham hanh chinh theo quy dinh tai khoan 1, 2,
3, 4, 5 Dicu 22.
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UY BAN BAO VE DU LIEU CA NHAN (PIEU 23)

1. Uy ban bao vé dit liéu ca nhan 14 t6 chirc truc thude Chinh phu, dat tai Cuc An ninh mang
va phong, chong t6i pham sir dung cong nghé cao, Bo Cong an. Thanh vién Uy ban bao vé
dit liéu ca nhan gom khong qua 06 dong chi c6 trinh d&o6 chuyén mén va kinh nghiém vé
phap luat vé bao vé dir liéu ca nhan, hoat dong kiém nhiém.

2. Uy ban bao vé dir liéu ca nhan c6 con dau riéng. Chu tich Uy ban bao vé dit liéu ¢4 nhan
la Cuc truong Cuc An ninh mang va phong, chong téi pham st dung céng nghé cao, Bo
Cong an.

3. Chu tich va cac thanh vién Uy ban bao vé dit liéu ca nhan duoc B6 Cong an ra Quyét
dinh b6 nhiém thanh vién sau khi dugc Chinh phu dong V.
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