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an ninh thông tin
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➢ Ca sỹ Hồ Ngọc Hà khiếu nại Báo Pháp luật và cuộc sống (2010)

➢ Ông Trần Tiến Đức khởi kiện Nhà Xuất bản trẻ và Báo Tuổi trẻ về việc xuất bản

sách (Ký sự pháp đình) có bài vi phạm thông tin cá nhân của ông (tác giả là người

tham dự phiên tòa ly hôn của ông Đức nhưng đã mô tả chi tiết diễn biến phiên tòa và

công khai thông tin về cuộc sống riêng tư của gia đình ông và cả chuyện đòi xác

định cha cho con (2007). Tòa án kết luận Nhà xuất bản Trẻ, Báo Tuổi trẻ và nhà báo

vi phạm khi công bố thông tin đời tư của họ trên báo chí mà không được sự chấp

thuận của họ là vi phạm pháp luật.
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THỰC TRẠNG MẤT AN TOÀN, AN NINH THÔNG TIN, 
LỘ LỌT THÔNG TIN CÁ NHÂN

Một số vụ việc điển hình:

✓Công ty VNG để lộ hơn 163 triệu tài khoản khách hàng;

✓Công ty Thế giới di động và Điện máy xanh để lộ hơn 5 triệu email và hàng chục
nghìn thông tin thẻ thanh toán như Visa, thẻ tín dụng của khách hàng;

✓Tin tặc đã tấn công vào hệ thống máy chủ của Việt Nam Airline, đăng tải lên Internet
411.000 tài khoản khách hàng thành viên của chương trình Bông Sen Vàng;

✓Tình trạng để lộ thông tin khách hàng để các công ty môi giới dịch vụ taxi của Việt
Nam sử dụng để mời chào khách hàng qua tin nhắn SMS;

✓Dữ liệu khách hàng của Công ty FPT bị đăng tải công khai trên mạng.

(Hồ sơ dự thảo Nghị định về bảo vệ dữ liệu cá nhân)
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Báo cáo thực trạng công tác bảo vệ dữ liệu cá nhân, 2019:

Năm 2019 và năm 2020: đã phát hiện các đối tượng thu thập, chiếm đoạt, mua bán, sử

dụng trái phép gần 1.300 GB dữ liệu chứa nhiều thông tin về các cá nhân, tổ chức trên

toàn quốc đã sử dụng dịch vụ điện lực của EVN; thông tin phụ huynh, học sinh tại các

trường trên cả nước; thông tin khách hàng của các ngân hàng BIDV, Techcombank,

VPBank, AgriBank...; thông tin đăng ký kinh doanh, nhân sự cơ quan nhà nước, bảo

hiểm, hộ khẩu; dữ liệu viễn thông, thuê bao điện thoại của các nhà mạng Viettel,

Mobiphone, Vinaphone; thông tin khách hàng tại các dự án bất động sản trên toàn

quốc; khách hàng điện máy tại 63 tỉnh, thành toàn quốc; thông tin của khách hàng VIP,

khách hàng đầu tư tài chính, chứng khoán, khách hàng các ngành Spa, nha khoa, thời

trang, thẩm mỹ viện.
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Năm 2021 (6 tháng đầu năm):

➢ Nguy cơ dữ liệu bị lộ chứa hơn 77 triệu thông tin khách hàng được rao bán trên không 
gian mạng của những user đã từng đăng ký hoặc sử dụng dịch vụ của NitroPDF. 

➢ Tập dữ liệu chứa hơn 1 triệu thông tin tài khoản của nhiều trang web xuất hiện trên 
Không gian mạng. 

➢ 17GB dữ liệu KYC của người dùng tại Việt Nam, hàng nghìn chứng minh thư nhân dân 
bị rao bán trên không gian mạng.

➢ Mức trung bình: dữ liệu liên quan tới Việt Nam được rao bán trên các diễn đàn mạng với
các tiêu đề: 8.38 triệu bản ghi về dữ liệu dân cư và 2.8 triệu về doanh nghiệp Việt Nam;
Các văn bản tuyệt mật của Bộ Công an và Bộ Quốc phòng Việt Nam; Dữ liệu 2 triệu
người dùng từ các công ty bán lẻ điện máy v.v.

➢ Nguyên nhân: Khách hàng sử dụng email nội bộ để đăng ký cho các dịch vụ từ bên thứ
ba không may bị rò rỉ thông tin; Máy tính cá nhân hoặc máy tính nội bộ bị nhiễm mã độc
đánh cắp thông tin cá nhân…

(Báo cáo tình hình an toàn thông tin Việt Nam 6 tháng đầu năm 2021, VCS)
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➢ Mua, bán dữ liệu cá nhân diễn ra dễ dàng, phổ biến:

❖ Các doanh nghiệp, công ty kinh doanh dịch vụ có thu thập dữ liệu cá nhân của khách hàng, cho phép
các đối tác thứ ba tiếp cận thông tin dữ liệu cá nhân nhưng không có yêu cầu, quy định chặt chẽ, để đối
tác thứ ba chuyển giao, buôn bán cho các đối tác khác.

❖ Các doanh nghiệp chủ động thu thập thông tin cá nhân của khách hàng, hình thành kho dữ liệu cá nhân,
phân tích, xử lý các loại dữ liệu đó để tiến hành kinh doanh, buôn bán.

➢ Các gói dữ liệu thô được giao bán liên quan tới nhiều lĩnh vực:

❖ Danh sách cán bộ, danh sách nội bộ (bao gồm cả các đơn vị công an, quốc phòng, thuế...);

❖ Điện lực; thuê bao Internet; ngân hàng (chi tiết tới cả số dư tài khoản);

❖ Bảo hiểm; hồ sơ đăng ký kinh doanh; giáo dục (phụ huynh, giáo viên, học sinh sinh viên);

❖ Bất động sản (kèm theo khả năng tài chính);

❖ Nhân sự có chọn lọc (mức thu nhập, chức vụ);

❖ Danh sách khách hàng sử dụng các dịch vụ Internet (danh sách thành viên đăng ký Facebook, fpt,
vnn.com, yahoo.com, gmail.com, gov.vn, hopthu.com, hotmail.com, saigonnet.vn).

❖ Các loại dữ liệu được mua bán trong thời gian dài, có cam kết về độ chính xác, cam kết cập nhật dữ liệu,
hỗ trợ xuất dữ liệu theo yêu cầu người mua.

(Báo cáo thực trạng công tác bảo vệ dữ liệu cá nhân, 2019)
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Tiết lộ TTCN trên báo, mạng xã hội

❖ Tiết lộ TTCN khi chưa được sự đồng ý diễn ra phổ biến.

❖ Báo chí đăng tải TTCN của người được phỏng vấn, người có liên quan trên phương tiện

thông tin đại chúng.

❖ Người tham gia sử dụng mạng xã hội chưa có ý thức bảo vệ TTCN của mình và người

khác, vô tư đăng tải TTCN lên mạng.

❖ Nhiều cá nhân có hành vi vi phạm pháp luật khi sử dụng TTCN của người khác lồng

ghép vào các bài viết có nội dung tiêu cực, vi phạm pháp luật nhằm mục đích vu khống,

làm nhục, bôi nhọ danh dự người khác.

❖ Một số TTCN nhạy cảm không được tiết lộ nhưng vẫn bị công khai tên tuổi, địa chỉ như

liên quan tới hành vi vi phạm pháp luật, đời sống riêng tư, thông tin về người yếu thế.
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KHÁI NIỆM VỀ THÔNG TIN CÁ NHÂN

✓ Tin tức (news), dữ kiện (facts), dữ liệu (data) thuộc về, liên quan đến một con người nhất

định.

✓ TTCN được pháp luật bảo vệ phải mang tính cá biệt - hiện thực của chủ thể thông tin: nội

dung thông tin liên quan, thuộc về một cá nhân nhất định và cá nhân đó phải là một con người

tự nhiên đang sống.

✓ TTCN được pháp luật bảo vệ phải mang tính xác thực-liên kết: nội dung thông tin có thực và

từ liên kết các thông tin đó có thể xác định, nhận dạng được là cá nhân cụ thể nào trong xã hội.

✓ TTCN được pháp luật bảo vệ mang tính đa dạng về nội dung và hình thức thể hiện: phát sinh

từ nhiều mối quan hệ của cá nhân và thuộc các lĩnh vực khác nhau của đời sống xã hội; chứa

đựng trong nhiều loại hình của vật mang tin (hình ảnh, chữ viết..).
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PHÂN LOẠI TTCN: THEO NỘI DUNG 

1. Mô tả về con người (tên tuổi, nơi sinh, ngày sinh, giới tính, cân nặng…)

2. Số nhận dạng (mã số bảo hiểm xã hội, bảo hiểm y tế…)

3. Dân tộc (quốc tịch, tộc người, màu da…)

4. Sức khỏe (đặc điểm thể chất, tinh thần, bệnh lý, bệnh án…)

5. Tài chính (thu nhập, hợp đồng, thói quen mua bán…)

6. Tín dụng (sổ tiết kiệm, hồ sơ vay nợ…)

7. Hình sự (tiền án, tiền sự, lý lịch tư pháp…)

8. Đời sống (địa vị xã hội, tình trạng hôn nhân, tôn giáo, chính trị…)

9. Giáo dục (học vấn, bằng cấp…)
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PHÂN LOẠI TTCN: TÍNH CHẤT THÔNG TIN

• Thông tin thông thường hay thông tin cơ bản

• Thông tin đặc biệt hay thông tin nhạy cảm: được quyết định bởi nội dung thông tin, là
thông tin cá nhân mà việc tiếp cận, sử dụng nó có nguy cơ đe dọa hoặc ảnh hưởng xấu tới
sức khỏe, tính mạng, nhân phẩm, danh dự, tài sản (thân thể, vật chất, tinh thần) của cá
nhân đó. Thông tin đặc biệt hay thông tin nhạy cảm thường được hiểu là thông tin bí mật
của cá nhân.
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MỘT SỐ ĐẶC ĐIỂM TTBMCN

➢ Tính nhạy cảm cao của nội dung thông tin: TTBMCN không được giữ bí mật sẽ có khả

năng gây hại đến thân thể-vật chất-tinh thần của cá nhân đó.

➢ Tính hợp pháp: TTCN mà cá nhân muốn giữ bí mật nhưng phải là TTCN hợp pháp và

được pháp luật cho phép giữ bí mật.

➢ Tính tự quyết của chủ thể thông tin: TTCN nếu đã được chính cá nhân đó tự tiết lộ, công

bố, công khai thì không còn là TTBMCN và do vậy không còn cơ chế pháp lý để bảo vệ

tính bí mật của TTCN
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PHÁP LUẬT VỀ BẢO VỆ THÔNG TIN BÍ MẬT CỦA CÁ NHÂN

Pháp luật về bảo vệ TTBMCN là tập hợp các QPPL được nhà nước ban hành hoặc thừa
nhận để điều chỉnh các quan hệ xã hội có liên quan nhằm ngăn chặn mọi sự xâm phạm trái
pháp luật đến quyền của cá nhân được giữ kín các TTBMCN của mình theo quy định của
pháp luật, từ việc thu thập, xử lý, chia sẻ, sử dụng TTBMCN.

(Viện Nghiên cứu lập pháp, Báo cáo đề tài khoa học ĐTCB.2017-2020)
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Luật CNTT quy định việc bảo vệ TTCN trên môi trường mạng:

➢ K1 Đ21: tổ chức, cá nhân “thu thập, xử lý và sử dụng TTCN của người khác trên môi trường mạng phải được người

đó đồng ý”. Khi thu thập, xử lý và sử dụng TTCN của người khác, chủ thể thực hiện có trách nhiệm:

❖ Thông báo cho người đó biết về hình thức, phạm vi, địa điểm và mục đích của việc thu thập, xử lý và sử dụng;

❖ Sử dụng đúng mục đích TTCN thu thập được và chỉ lưu trữ những thông tin đó trong một khoảng thời gian nhất

định theo quy định của pháp luật hoặc theo thoả thuận giữa hai bên;

❖Tiến hành các biện pháp quản lý, kỹ thuật cần thiết để bảo đảm TTCN không bị mất, đánh cắp, tiết lộ, thay đổi

hoặc phá huỷ;

❖Tiến hành các biện pháp cần thiết khi nhận được yêu cầu kiểm tra lại, đính chính hoặc hủy bỏ TTCN; không

được cung cấp hoặc sử dụng TTCN liên quan cho đến khi thông tin đó được đính chính lại.

➢ Ngoại lệ cho việc thu thập, xử lý và sử dụng TTCN mà không cần sự đồng ý của người đó: “trong trường hợp TTCN

đó được sử dụng cho mục đích sau đây: a) Ký kết, sửa đổi hoặc thực hiện hợp đồng sử dụng thông tin, sản phẩm, dịch

vụ trên môi trường mạng; b) Tính giá, cước sử dụng thông tin, sản phẩm, dịch vụ trên môi trường mạng; c) Thực hiện

nghĩa vụ khác theo quy định của pháp luật”

➢ K1 Đ22 quy định quyền của chủ thể thông tin trong việc kiểm tra, yêu cầu đính chính hoặc hủy bỏ TTCN do chủ thể

khác lưu trữ. Theo đó, “cá nhân có quyền yêu cầu tổ chức, cá nhân lưu trữ TTCN của mình trên môi trường mạng

thực hiện việc kiểm tra, đính chính hoặc hủy bỏ thông tin đó”

➢ K2 Đ22 quy định “tổ chức, cá nhân không được cung cấp TTCN của người khác cho bên thứ ba, trừ trường hợp pháp

luật có quy định khác hoặc có sự đồng ý của người đó”. Thêm vào đó, “cá nhân có quyền yêu cầu bồi thường thiệt

hại do hành vi vi phạm trong việc cung cấp TTCN”.
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➢ Nghị định số 64/2007/NĐ-CP ngày 10/4/2007 về ứng dụng công nghệ thông tin trong

hoạt động của cơ quan nhà nước, khoản 5 Điều 3 giải thích “TTCN” là “thông tin đủ để

xác định chính xác danh tính một cá nhân, bao gồm ít nhất nội dung trong những thông

tin sau đây: họ tên, ngày sinh, nghề nghiệp, chức danh, địa chỉ liên hệ, địa chỉ thư điện

tử, số điện thoại, số chứng minh nhân dân, số hộ chiếu. Những thông tin thuộc bí mật

cá nhân gồm có hồ sơ y tế, hồ sơ nộp thuế, số thẻ bảo hiểm xã hội, số thẻ tín dụng và

những bí mật cá nhân khác.”.

➢ Nghị định số 52/2013/NĐ-CP (sửa đổi 2021) về thương mại điện tử có nhiều quy định 
quan trọng về bảo vệ TTCN của người tiêu dùng:

❖ Khoản 13 Điều 3 định nghĩa “TTCN” là “các thông tin góp phần định danh một cá nhân cụ thể, bao
gồm tên, tuổi, địa chỉ nhà riêng, số điện thoại, thông tin y tế, số tài khoản, thông tin về các giao dịch
thanh toán cá nhân và những thông tin khác mà cá nhân mong muốn giữ bí mật”.

❖ Nghị định này cũng sử dụng cụm từ “chủ thể thông tin” tương đồng với thuật ngữ “information
subject” (hoặc data subject) được đề cập trong quy định pháp luật về bảo vệ TTCN ở nhiều quốc
gia.
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Luật An toàn thông tin mạng 2015 có quy định về bảo vệ TTCN trên không gian mạng:

✓ “TTCN” được định nghĩa là “thông tin gắn với việc xác định danh tính của một người cụ

thể” (khoản 15 Điều 3).

✓ Giải thích thuật ngữ “chủ thể TTCN” (khoản 16 Điều 3) với ý nghĩa đó là “người được

xác định từ TTCN đó”.

✓ Quy định về “nguyên tắc bảo vệ TTCN trên mạng” (Điều 16), việc “thu thập và sử dụng

TTCN” (Điều 17), việc “cập nhật, sửa đổi và hủy bỏ TTCN” (Điều 18), yêu cầu “bảo đảm

an toàn TTCN trên mạng” (Điều 19) và “trách nhiệm của cơ quan quản lý nhà nước trong

bảo vệ TTCN trên mạng” (Điều 20).
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QUY ĐỊNH VỀ NGHĨA VỤ CỦA CHỦ THỂ BẢO VỆ TTCN

➢ NĐ 72/2013/NĐ-CP (sửa đổi 2018) quy định chủ thể thiết lập MXH phải thực hiện đăng ký, lưu

trữ TTCN của thành viên gồm họ tên, ngày tháng năm sinh, số CMCN/CCCD/hộ chiếu, ngày

cấp, nơi cấp, số điện thoại và địa chỉ thư điện tử (điểm a khoản 2 điều 23c) Lưu trữ tối thiểu 02

năm đối với các thông tin về tài Khoản, thời gian đăng nhập, đăng xuất, địa chỉ IP của người sử

dụng và nhật ký xử lý thông tin được đăng tải (điểm b khoản 1 điều 23c)

➢ TT 39/2016/TT-BTTTT về hợp đồng theo mẫu, giao dịch chung quy định nghĩa vụ của bên

cung cấp phải “đảm bảo bí mật thông tin của người sử dụng dịch vụ” theo quy định của pháp luật

(điểm b mục 4 Phụ lục 1).

➢ TT 39/2017/TT-BTTTT về Danh mục tiêu chuẩn kỹ thuật về UDCNTT trong CQNN, quy định

khuyến khích áp dụng 02 loại tiêu chuẩn đối với giao thức an toàn thông tin cá nhân.
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Nghị định 90/2020/NĐ-CP quy định xử phạt vi phạm hành chính trong hoạt động thương mại, 
sản xuất, buôn bán hàng giả, hàng cấm và bảo vệ quyền lợi người tiêu dung

Điều 46 Khoản 1: Phạt tiền từ 10 đến 20 triệu đồng đối với một trong các hành vi:

a) Không thông báo rõ ràng, công khai với người tiêu dùng về mục đích trước khi thực hiện hoạt
động thu thập, sử dụng thông tin của người tiêu dùng theo quy định;

b) Sử dụng thông tin của người tiêu dùng không phù hợp với mục đích đã thông báo với người
tiêu dùng mà không được người tiêu dùng đồng ý theo quy định;

c) Không bảo đảm an toàn, chính xác, đầy đủ đối với thông tin của người tiêu dùng khi thu thập,
sử dụng, chuyển giao theo quy định;

d) Không tự điều chỉnh hoặc không có biện pháp để người tiêu dùng cập nhật, điều chỉnh thông
tin khi phát hiện thấy thông tin không chính xác theo quy định;

đ) Chuyển giao thông tin của người tiêu dùng cho bên thứ ba khi chưa có sự đồng ý của người
tiêu dùng theo quy định, trừ trường hợp pháp luật có quy định khác.

Điều 46 Khoản 2: Phạt tiền gấp hai lần các mức tiền phạt quy định tại khoản 1 nêu trên đối với
trường hợp thông tin có liên quan là thông tin thuộc về bí mật cá nhân của người tiêu dùng.
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THÔNG TIN SAI SỰ THẬT VÀ ẢNH HƯỞNG 
TRÊN MÔI TRƯỜNG SỐ 
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QUAN NIỆM VỀ “TIN GIẢ”

➢ “Fake news”: tin giả

✓ Collin Dictionary: Fake news là các thông tin giả mạo, sai lệch và giật
gân được phát đi dưới hình thức tin tức.

✓ Cambridge: Fake news là những câu chuyện không có thật được lan
truyền dưới dạng tin tức trên Internet hoặc các phương tiện truyền thông
khác, thường được tạo ra để tác động đến quan điểm chính trị hoặc tạo ra
như một trò đùa.

✓Viện Hàn lâm Pháp: Fake news chỉ những thông tin bịa đặt, vô căn cứ
hoặc không thể chứng minh được.

➢ “Misinformation”: Thông tin sai, hay “Disinformation”: Thông tin sai
lệch, hay “Malinformation”: Thông tin nguy hại

20



FAKE NEWS GIA TĂNG VÀ ẢNH HƯỞNG 
NGÀY CÀNG NGHIÊM TRỌNG TRÊN MÔI TRƯỜNG SỐ? 

• Khoảng 3 tỷ người dùng MXH trên thế giới, các trang MXH đã và đang dễ dàng trở
thành nơi chia sẻ và lan truyền những tin giả với tốc độ nhanh hơn bất kỳ nền tảng nào
khác.

• Viện Nghiên cứu Báo chí Reuters: những tháng đầu 2020, dựa trên 225 thông tin giả
liên quan đến dịch Covid-19 thì 88% lượng tin giả xuất hiện ở các nền tảng mạng xã hội
như Facebook và Google, trong khi con số này chỉ là 9% đối với truyền hình và 8% trên
báo chí.

• Viện Công nghệ Massachusetts: tin giả được lan truyền với tốc độ nhanh hơn và được
phát tán rộng rãi hơn nhiều so với tin thật.

• Viện Internet Oxford: chiến dịch thông tin giả đã xảy ra ở ít nhất 70 quốc gia ở mọi quy
mô năm 2019, tang hơn so với số liệu là 28 quốc gia vào năm 2017.

• Đại học Y Norwich (UEA) năm 2020: tin giả có thể làm các đợt bùng phát dịch bệnh
thêm trầm trọng. Theo báo cáo “Nếu giảm 10% tỉ lệ tin giả trên tổng số tin giả đang lưu
hành (giả sử số tin giả trong tổng số các tin giả đang lưu hành là 50% sẽ giảm còn 40%)
có thể cải thiện tình hình dịch bệnh”.

(Báo cáo nghiên cứu và đề xuất giải pháp ngăn chặn fake news trên các mạng xã hội tại Việt Nam, 2020)
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COVID-19 VÀ TIN GIẢ Ở VIỆT NAM
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• Ngày 19-7, công dân PA đăng tải hình ảnh và thông tin trên Facebook cá
nhân của mình với nội dung khoe được tiêm vắc xin Pfizer “nhờ ông
ngoại" mà không cần đăng ký.

• Thanh tra Bộ Y tế kiểm tra, xác minh tại Bệnh viện Hữu nghị, nhận thấy
công dân PA đưa tin như đã nêu là sai sự thật. Đơn vị này đã chuyển hồ sơ
vụ việc tới Bộ TTTT - cơ quan quản lý nhà nước, trong đó có lĩnh vực thông
tin điện tử và mạng xã hội, xem xét, xử lý vi phạm.

• Ngày 29-7, Thanh tra Bộ TTTT ban hành QĐ XPVPHC đối với công dân PA
- chủ tài khoản Facebook VPA - bị phạt hành chính 12,5 triệu đồng theo
Quyết định số 31/QĐ-XPVPHC về hành vi thông tin sai sự thật trên trang
thông tin điện tử cá nhân tạo lập trên mạng xã hội.

• Thông tin sai sự thật, theo Thanh tra Bộ TTTT là công dân PA đã đăng tải
trên tài khoản cá nhân nội dung "tiêm vắc xin COVID-19 không cần đăng
ký" và "được ưu tiên tiêm vắc xin Pfizer".
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➢ Khái niệm tin giả: chưa được định nghĩa cụ thể, thống nhất trong các văn
bản quy phạm pháp luật của Việt Nam (thang 11/2021).

➢ Các hành vi cấu thành đăng tin giả như: Thông tin sai sự thật, giả mạo,
gây hiểu nhầm... được quy định rải rác ở các văn bản khác nhau:

✓ Luật An ninh mạng (điểm d khoản 1 Điều 8: Thông tin sai sự thật; và khoản 3,
khoản 4, khoản 5 Điều 16: Thông tin bịa đặt, sai sự thật)

✓ Nghị định số 72/2013/NĐCP ngày 15/7/2013 của Chính phủ quản lý, cung cấp,
sử dụng dịch vụ Internet và thông tin trên mạng (Điểm d, điểm e, khoản 1 Điều 5:
thông tin giả mạo, thông tin sai sự thật, thông tin xuyên tạc, vu khống)

✓ Nghị định 15/2020/NĐ-CP quy định việc xử lý VPHC đối với các hành vi vi
phạm (điểm a khoản 3 điều 99: đưa thông tin sai sự thật, xuyên tạc, vu khống;
điểm a & d khoản 3 điều 100: lưu trữ, truyền đưa thông tin giả mạo, thông tin sai
sự thật, vu khống, xuyên tạc; thông tin bịa đặt, gây hoang mang; điểm d khoản 1
điều 101: cung cấp, chia sẻ thông tin bịa đặt, gây hoang mang) v.v.
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CHẾ TÀI XỬ LÝ THÔNG TIN SAI SỰ THẬT 
TRÊN MÔI TRƯỜNG MẠNG

➢ Bộ Luật hình sự: Tại điểm a, Điều 288 quy định “Đưa lên mạng máy tính, mạng viễn thông những

thông tin trái với quy định của pháp luật” phạt tiền từ 30 triệu đồng đến 200 triệu đồng, phạt cải tạo

không giam giữ đến 3 năm hoặc phạt tù từ 6 tháng đến 3 năm.

➢ Luật An ninh mạng số 24/2018/QH14: Điều 8 và Điều 9 quy định: “Nghiêm cấm hành vi thông tin sai

sự thật gây hoang mang trong nhân dân, gây thiệt hại cho các hoạt động kinh tế - xã hội, gây khó khăn

cho hoạt động của cơ quan Nhà nước hoặc người thi hành công vụ, xâm phạm quyền và lợi ích hợp pháp

của tổ chức, cá nhân khác trên không gian mạng”.

➢ Nghị định số 72/2013/NĐ-CP: Điểm e Khoản 1 Điều 5 quy định nghiên cấm các hành vi “Giả mạo tổ

chức, cá nhân và phát tán thông tin giả mạo, thông tin sai sự thật xâm hại đến quyền và lợi ích hợp pháp

của tổ chức, cá nhân”.

➢ Nghị định số 15/2020/NĐ-CP của Chính phủ tại Điều 101 quy định hành vi lợi dụng mạng xã hội để

“Cung cấp, chia sẻ thông tin giả mạo, thông tin sai sự thật, xuyên tạc, vu khống, xúc phạm uy tín của cơ

quan, tổ chức, danh dự, nhân phẩm của cá nhân”, mức phạt tiền từ 10.000.000 đồng đến 20.000.000 đối

với cá nhân vi phạm.
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Nghị định 119/2020/NĐ-CP về xử phạt VPHC trong hoạt động báo chí, xuất bản:

Vi phạm về đăng, phát nội dung thông tin trên báo chí, bản tin, đặc san (điều 8):

- Đăng phát thông tin sai sự thật gây ảnh hưởng ít nghiêm trọng (phạt 5-10 triệu)

- Tiết lộ bí mật đời tư của cá nhân mà không được sự đồng ý của cá nhân đó (phạt 10-30 triệu)

- Đăng phát thông tin sai sự thật gây ảnh hưởng nghiêm trọng (phạt 50-70 triệu đồng)

- Đăng phát thông tin sai sự thật gây ảnh hưởng rất nghiêm trọng (phạt 70-100 triệu đồng)

- Đăng phát thông tin xuyên tạc, bịa đặt, gây hoang mang trong nhân dân (phạt 150-200 triệu
đồng)

Vi phạm quy định về Trang TTĐTTH (điều 20)

- Cung cấp thông tin có nội dung sai sự that, xuyên tạc, xúc phạm danh dự, uy tín của tổ chức,
danh dự, nhân phẩm của cá nhân (điểm b khoản 4, phạt 40-50 triệu đồng)

- Cung cấp thông tin xuyên tạc, bịa đặt, gây hoang mang trong nhân dân mà chưa đến mức
truy cứu trách nhiệm hình sự (phạt 150-200 triệu đồng, điểm b khoản 6)
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Nghị định 15/2020/NĐ-CP quy định việc xử lý VPHC đối với lĩnh vực BC, VT:

➢ Điểm a khoản 3 điều 99: đưa thông tin sai sự thật, xuyên tạc, vu khống (phạt 20-30

triệu)

➢ Điểm a & d khoản 3 điều 100: lưu trữ, truyền đưa thông tin giả mạo, thông tin sai

sự thật, vu khống, xuyên tạc; thông tin bịa đặt, gây hoang mang; (phạt 50-70 triệu)

➢ Điểm d khoản 1 điều 101: cung cấp, chia sẻ thông tin bịa đặt, gây hoang mang)

(phạt 10-20 triệu)
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Pháp luật dân sự:

Khoản 1 Điều 9 Bộ luật Dân sự năm 2015 khẳng định: “Tất cả các quyền dân sự của cá

nhân, pháp nhân, chủ thể khác được tôn trọng và được pháp luật bảo vệ”.

Khoản 2 điều này đã ghi nhận 5 hình thức chế tài dân sự: Khi quyền dân sự của một chủ thể

bị xâm phạm thì chủ thể đó có quyền tự bảo vệ theo quy định của Bộ luật này hoặc yêu cầu

cơ quan, tổ chức có thẩm quyền: Công nhận quyền dân sự của mình; Buộc chấm dứt hành

vi vi phạm; Buộc xin lỗi, cải chính công khai; Buộc thực hiện nghĩa vụ dân sự; Buộc bồi

thường thiệt hại.
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Về chế tài hình sự: Vi phạm các quy định về thông tin cá nhân có thể bị xử phạt hình sự,

với án tù giam cao nhất là 07 năm theo quy định của Bộ Luật Hình sự 2015 (sửa đổi, bổ

sung năm 2017).

✓ Điều 159 quy định, việc “xâm phạm bí mật hoặc an toàn thư tín, điện thoại, điện tín

hoặc hình thức trao đổi thông tin riêng tư của người khác” có thể bị phạt tới 03 năm.

✓ Điều 288 quy định về “Tội đưa hoặc sử dụng trái phép thông tin trên mạng máy tính,

mạng viễn thông” với mức hình phạt cao nhất là 07 năm tù giam.

✓ Tuy nhiên, 02 tội danh này chưa quy định cụ thể, trực tiếp về các hành vi vi phạm pháp

luật liên quan tới DLCN đang diễn ra hiện nay. Việc chứng minh tội phạm để phù hợp

với các yếu tố cấu thành tội phạm này hiện đang rất khó khăn.
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PHÁP LUẬT MỘT SỐ QUỐC GIA

➢ Malaysia (Luật chống tin tức giả mạo 2018): Chủ ý tạo ra, in ấn, xuất bản hoặc lan truyền tin tức giả mạo - Phạt

500.000 ringgit (2,8 tỷ VND) - Phạt tù đến 10 năm

➢ Singapore (2019):

Đối với người dùng

Chia sẻ tin giả không dụng ý xấu: Cải chính

Đăng tải bài viết sai sự thật (Cải chính - Phạt 20.000 đô la Sing - Phạt tù 12 tháng);

Đăng tin giả với dụng ý xấu (Phạt 50.000 đô la Sing - Phạt tù 10 năm);

Sử dụng phầm mềm lan truyền tin giả (Phạt 100.000 đô la Sing - Phạt tù 10 năm)

Đối với nền tảng mạng xã hội (Yêu cầu gắn cảnh bảo bên tin giả: Không tuân thủ - phạt 1 triệu đôla Sing; Trong 6 tháng

nếu có 3 tin giả đăng tại Singapore bị cơ quan yêu cầu gỡ bỏ: Nền tảng đó sẽ bị ngăn chặn lợi nhuận thu được từ việc

đăng các tin giả đó)

➢ Thái Lan: Luật an ninh mạng (28/2/2019):

Đối với người dùng: Gieo rắc tin giả: Phạt 7 năm tù

Đối với nhà cung cấp dịch vụ: Nếu không gỡ bỏ, chặn các nội dung và trang mạng nhạy cảm khi được yêu cầu bởi cơ

quan chức năng: Chặn truy cập
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DỰ THẢO NGHỊ ĐỊNH VỀ BẢO VỆ 
DỮ LIỆU CÁ NHÂN
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PHẠM VI ĐIỀU CHỈNH, ĐỐI TƯỢNG ÁP DỤNG

1. Quy định về dữ liệu cá nhân, xử lý dữ liệu cá nhân, biện pháp bảo vệ dữ liệu cá nhân, Ủy

ban bảo vệ dữ liệu cá nhân, xử lý vi phạm về dữ liệu cá nhân, trách nhiệm bảo vệ dữ liệu cá

nhân của cơ quan, tổ chức, cá nhân có liên quan.

2. Ap dụng đối với cơ quan, tổ chức, cá nhân có liên quan tới dữ liệu cá nhân.
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PHÂN LOẠI DỮ LIỆU CÁ NHÂN: DỮ LIỆU CƠ BẢN

a) Họ, chữ đệm và tên khai sinh, bí danh (nếu có);

b) Ngày, tháng, năm sinh; ngày, tháng, năm chết hoặc mất tích;

c) Nhóm máu, giới tính;

d) Nơi sinh, nơi đăng ký khai sinh, nơi thường trú, nơi ở hiện tại, quê quán, địa chỉ liên hệ, địa chỉ thư điện
tử;

đ) Trình độ học vấn;

e) Dân tộc;

g) Quốc tịch;

h) Số điện thoại;

i) Số chứng minh nhân dân, số hộ chiếu, số căn cước công dân, số giấy phép lái xe, số biển số xe, số mã số
thuế cá nhân, số bảo hiểm xã hội;

k) Tình trạng hôn nhân;

l) Dữ liệu phản ánh hoạt động hoặc lịch sử hoạt động trên không gian mạng.
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PHÂN LOẠI DỮ LIỆU CÁ NHÂN: DỮ LIỆU NHẠY CẢM

a) DLCN về quan điểm chính trị, tôn giáo;

b) DLCN là thông tin liên quan đến trạng thái sức khỏe thể chất hoặc tinh thần của chủ thể dữ liệu được thu thập, xác định
trong quá trình đăng ký hoặc cung cấp dịch vụ y tế;

c) DLCN là thông tin liên quan đến các đặc điểm di truyền được thừa hưởng hoặc có được của cá nhân;

d) DLCN là thông tin về thuộc tính vật lý, đặc điểm sinh học riêng của mỗi cá nhân;

đ) DLCN về tình trạng giới tính là thông tin về người được xác định có giới tính nam, nữ, người kết hợp giữa nữ và nam,
không phải nữ hoàn toàn hoặc nam toàn toàn, không phải nữ cũng không phải nam hoặc là tình trạng của chủ thể dữ liệu có ý
thức về giới tính không phù hợp với giới tính được xác định khi sinh;

e) DLCN về đời sống, xu hướng tình dục;

g) DLCN về tội phạm, hành vi phạm tội được thu thập, lưu trữ bởi các cơ quan thực thi pháp luật;

h) DLCN về tài chính là thông tin được sử dụng để xác định tài khoản, thẻ, công cụ thanh toán do tổ chức tài chính cung cấp
cho chủ thể dữ liệu hoặc thông tin về mối quan hệ giữa tổ chức tài chính, dữ liệu tiền gốc với chủ thể dữ liệu, bao gồm cả hồ
sơ, tình trạng tài chính, lịch sử tín dụng, mức thu nhập;

i) DLCN về vị trí là thông tin về vị trí địa lý thực tế của cá nhân ở quá khứ và hiện tại;

k) DLCN về các mối quan hệ xã hội;
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NGUYÊN TẮC BẢO VỆ DỮ LIỆU CÁ NHÂN

1. Nguyên tắc hợp pháp: chỉ được thu thập hợp pháp.

2. Nguyên tắc mục đích: chỉ được thu thập để đạt được các mục tiêu phục vụ mục đích chính, đã
đăng ký, tuyên bố về thu thập thông tin cá nhân, không được xử lý trái với các mục tiêu liên quan
tới thu thập xử lý dữ liệu cá nhân.

3. Nguyên tắc tối giản: chỉ được thu thập trong phạm vi cần thiết để đạt mục đích đã xác định.

4. Nguyên tắc sử dụng hạn chế: chỉ được sử dụng khi có sự đồng ý của chủ thể dữ liệu hoặc được
sự cho phép của cơ quan có thẩm quyền.

5. Nguyên tắc về chất lượng dữ liệu: được cập nhật, đầy đủ và cần thiết để đạt được mục đích xử lý
dữ liệu.

6. Nguyên tắc an ninh: biện pháp an ninh sẽ được áp dụng để bảo vệ dữ liệu cá nhân.

7. Nguyên tắc cá nhân: chủ thể dữ liệu sẽ được thông báo về tất cả về các hoạt động liên quan tới
dữ liệu cá nhân của họ.

8. Nguyên tắc bảo mật: Dữ liệu cá nhân phải được bảo mật trong quá trình xử lý dữ liệu.

36



QUYỀN CỦA CHỦ THỂ DỮ LIỆU LIÊN QUAN 
ĐẾN XỬ LÝ DLCN (Điều 5)

1. Đồng ý/không đồng ý cho Bên xử lý DLCN, Bên thứ ba xử lý DLCN, trừ trường hợp PL quy định khác.

2. Nhận thông báo của Bên xử lý DLCN tại thời điểm xử lý hoặc ngay khi có thể thực hiện được.

3. Yêu cầu Bên xử lý DLCN chỉnh sửa, xem, cung cấp bản sao DLCN của mình.

4. Yêu cầu Bên xử lý DLCN chấm dứt việc xử lý DLCN, hạn chế quyền tiếp cận DLCN, chấm dứt việc tiết
lộ hoặc cho phép truy cập vào DLCN, xóa hoặc đóng DLCN đã thu thập, trừ trường hợp được PL quy định.

5. Khiếu nại theo quy định của pháp luật hoặc khiếu nại với Ủy ban bảo vệ DLCN trong trường hợp:

a) DLCN của mình bị xâm phạm;

b) DLCN của mình bị xử lý sai mục đích, không đúng thỏa thuận hoặc quy định của pháp luật;

c) Quyền hạn liên quan tới DLCN của mình bị vi phạm hoặc không được thực hiện đúng.

6. Yêu cầu bồi thường thiệt hại theo quy định pháp luật khi có căn cứ cho rằng DLCN của mình bị xâm phạm.
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QUY ĐỊNH LIÊN QUAN ĐẾN TIẾT LỘ DLCN (điều 6 khoản 1)

Bên xử lý DLCN, Bên thứ ba có thể tiết lộ DLCN mà không cần có sự đồng ý của chủ thể

dữ liệu trong các trường hợp:

a) Theo quy định của pháp luật;

b) Công bố thông tin là cần thiết vì lợi ích, an ninh quốc gia, trật tự an toàn xã hội;

c) Trên phương tiện truyền thông vì mục đích quốc phòng, an ninh quốc gia, trật tự, an

toàn xã hội, đạo đức xã hội, sức khỏe của cộng đồng;

d) Trên phương tiện truyền thông theo quy định của Luật Báo chí, không gây thiệt hại

về kinh tế, danh dự, tinh thần, vật chất cho chủ thể dữ liệu;

đ) Trong trường hợp được pháp luật quy định là khẩn cấp, nguy cơ đe dọa tới tính mạng

hoặc ảnh hưởng nghiêm trọng tới sức khỏe cho chủ thể dữ liệu hoặc sức khỏe cộng

đồng.

38



QUY ĐỊNH VỀ VIỆC CHỦ THỂ DLCN ĐỒNG Ý VIỆC XỬ LÝ DỮ LIỆU

Điều 8 Khoản 1 & 2

1. Sự đồng ý của chủ thể dữ liệu cho phép xử lý DLCN của mình chỉ có hiệu lực nếu dựa

trên sự tự nguyện và biết rõ các nội dung sau:

a) Loại dữ liệu cá nhân được xử lý;

b) Mục đích xử lý dữ liệu cá nhân;

c) Đối tượng được xử lý, chia sẻ dữ liệu cá nhân;

d) Điều kiện chuyển giao, chia sẻ dữ liệu cá nhân cho bên thứ ba;

đ) Các quyền của chủ thể dữ liệu liên quan đến việc xử lý DLCN của mình theo quy định của pháp luật.

2. Sự im lặng hoặc không phản hồi của chủ thể dữ liệu không được coi là sự đồng ý.
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QUY ĐỊNH XỬ LÝ DỮ LIỆU LIÊN QUAN ĐẾN TRẺ EM, 
PHỤC VỤ NGHIÊN CỨU KHOA HỌC HOẶC THỐNG KÊ

Xử lý DLCN của trẻ em (Điều 14 khoản 1)

Nguyên tắc xử lý dữ liệu cá nhân của trẻ em

a) Xử lý dữ liệu cá nhân của trẻ em luôn được thực hiện theo nguyên tắc bảo vệ các quyền và vì lợi

ích tốt nhất của trẻ em;

b) Trước khi xử lý bất kỳ dữ liệu cá nhân nào của trẻ em, Bên xử lý dữ liệu phải xác minh tuổi của trẻ

em và được sự đồng ý của cha mẹ hoặc người giám hộ theo quy định.

Việc xử lý DLCN phục vụ công tác nghiên cứu khoa học hoặc thống kê mà không được sự đồng ý

của chủ thể dữ liệu phải thực hiện đầy đủ các biện pháp sau (Điều 12 Khoản 4)

a) Có cam kết bảo vệ dữ liệu cá nhân;

b) Có biện pháp bảo mật dữ liệu cá nhân;

c) Có thiết bị vật lý bảo vệ dữ liệu cá nhân;

d) Có bộ phận chuyên trách được phân công nhiệm vụ bảo vệ dữ liệu cá nhân;

đ) Đã đăng ký xử lý dữ liệu cá nhân nhạy cảm với Ủy ban bảo vệ dữ liệu cá nhân;

e) Có văn bản xác nhận của Ủy ban bảo vệ dữ liệu cá nhân về việc đã xác minh điều kiện và việc tuân

thủ các yêu cầu được nêu tại điểm a, b, c, d, đ Khoản này.
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QUY ĐỊNH VỀ XỬ PHẠT VPHC (ĐIỀU 22)

Khoản 1: Phạt tiền từ 50 đến 80 triệu đồng đối với một trong các hành vi sau:

a) Vi phạm quy định về quyền của chủ thể dữ liệu liên quan đến xử lý dữ liệu cá nhân;

b) Vi phạm quy định về tiết lộ DLCN;

c) Vi phạm quy định về hạn chế quyền tiếp cận DLCN;

d) Vi phạm quy định về sự đồng ý của chủ thể dữ liệu đối với DLCN;

đ) Vi phạm quy định về xử lý DLCN sau khi chủ thể dữ liệu chết;

e) Vi phạm quy định về xử lý DLCN trong trường hợp không có sự đồng ý của chủ thể dữ liệu;

g) Vi phạm quy định về thông báo cho chủ thể dữ liệu về việc xử lý DLCN;

h) Vi phạm quy định về xử lý DLCN phục vụ công tác nghiên cứu khoa học hoặc thống kê;

i) Vi phạm quy định về xử lý DLCN tự động;

k) Vi phạm quy định về xử lý DLCN của trẻ em;

l) Vi phạm quy định về độ chính xác của DLCN;

m) Vi phạm quy định về lưu trữ, xóa, hủy DLCN.
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QUY ĐỊNH VỀ XỬ PHẠT VPHC (ĐIỀU 22)

Khoản 2: Phạt tiền từ 80 đến 100 triệu đồng đối với một trong các hành vi:

a) Không áp dụng biện pháp kỹ thuật và xây dựng quy định về bảo vệ dữ liệu cá nhân;

b) Vi phạm quy định về đăng ký xử lý DLCN nhạy cảm;

c) Vi phạm quy định về chuyển DLCN qua biên giới;

d) Vi phạm lần 2 đối với những hành vi được quy định tại khoản 1 Điều 22.

Khoản 3: Phạt tiền tối đa 5% tổng doanh thu của Bên xử lý vi phạm DLCN tại Việt Nam:

a) Vi phạm lần 3 đối với những hành vi được quy định tại khoản 1 Điều 22;

b) Vi phạm lần 2 đối với những hành vi được quy định tại điểm a, b, c khoản 2 Điều 22.
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QUY ĐỊNH VỀ XỬ PHẠT VPHC (ĐIỀU 22)

Khoản 4: Hình thức xử phạt bổ sung:

a) Đình chỉ xử lý dữ liệu cá nhân từ 01 tháng đến 03 tháng đối với hành vi vi phạm tại khoản 2 Điều này;

b) Tước quyền sử dụng văn bản đồng ý xử lý dữ liệu cá nhân nhạy cảm và chuyển dữ liệu cá nhân ra khỏi biên

giới lãnh thổ Việt Nam.

Khoản 5: Biện pháp khắc phục hậu quả: Buộc nộp lại số tiền có được do thực hiện hành vi vi

phạm quy định tại khoản 1, 2 Điều 22.

Khoản 6: Thẩm quyền: Cục trưởng Cục An ninh mạng và phòng, chống tội phạm sử dụng công

nghệ cao, Bộ Công an có thẩm quyền xử phạt vi phạm hành chính theo quy định tại khoản 1, 2,

3, 4, 5 Điều 22.

43



ỦY BAN BẢO VỆ DỮ LIỆU CÁ NHÂN (ĐIỀU 23)

1. Ủy ban bảo vệ dữ liệu cá nhân là tổ chức trực thuộc Chính phủ, đặt tại Cục An ninh mạng

và phòng, chống tội phạm sử dụng công nghệ cao, Bộ Công an. Thành viên Ủy ban bảo vệ

dữ liệu cá nhân gồm không quá 06 đồng chí có trình độ chuyên môn và kinh nghiệm về

pháp luật về bảo vệ dữ liệu cá nhân, hoạt động kiêm nhiệm.

2. Ủy ban bảo vệ dữ liệu cá nhân có con dấu riêng. Chủ tịch Ủy ban bảo vệ dữ liệu cá nhân

là Cục trưởng Cục An ninh mạng và phòng, chống tội phạm sử dụng công nghệ cao, Bộ

Công an.

3. Chủ tịch và các thành viên Ủy ban bảo vệ dữ liệu cá nhân được Bộ Công an ra Quyết

định bổ nhiệm thành viên sau khi được Chính phủ đồng ý.
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